VEILIGHEID IN DE ‘ONLINE OPENBARE RUIMTE’

Hoe gaan we om met (on-)veiligheid in het digitale publieke domeine
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ONLINE OPENBARE RUIMTE..?

* |s het internet een openbare ruimtee

« Definitie:
“De door het bevoegde gemeentelijke orgaan
als zodanig aangewezen en van een naam
voorziene buitenruimte die binnen één

woonplaats is gelegen”.



TWEE CONSTATERINGEN

1. Regels in de online ruimte worden veelal bepaald door particuliere
bedrijven (facebook, google, twitter, etc.)

2. Wat er online gebeurt heeft steeds vaker invloed op onze fysieke
buitenwereld



Online aangejaagde openbare
ordeverstoringen

“Ordeverstoringen die online beginnen of online
versterkt worden”

Bijvoorbeeld:

- Onrust rondom politieke besluiten

- Overlast door groepen of individuen
- Oproepen tot demonstraties

- Iélfegole evenementen

- Etfc.
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nieuws

I Gemeenten moeten ‘preventiever’ zijn

op rellen

Onderzocek avondklokrellen: ‘We
werden verrast’

Regels aanpak online ordeverstoring
ontoereikend



VRAAG VAN VANDAAG

Mogen gemeenten online monitoren als er dreiging bestaat voor verstoring
van de |lokale openbare orde?

..En willen we het uberhaupte




DOEL VAN DE SESSIE

« Open dialoog voeren

Waar privacy en veiligheid elkaar raken ontstaat soms wrijving. Dat mag,
maar we streven naar een open en oordeel loos gesprek.

 Ophalen van behoeften en vragen G T O e s

« Gezamenlik toekomstbeeld vormen




EVEN EEN STAPJE TERUG

Aantal jaar geleden: ‘cyber’ opgenomen in

ons meerjarenprogramma veiligheid FYSIEKE
VEILIGHEID
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EVENNTEN

ZORG EN VEILIGHEID
VEILIGHEID OPENBARE

2. Lokale weerbaarheid cybercrime RUIMTE
3. Cyberincidenten en —crises

1. Eigen huis op orde




VOORBEELD




AANPAK

« Langzaam ontstaat een lokale aanpak digitale veiligheid met een focus op
preventie & weerbaarheid tegen digitale risico’s

 Maar, naar aanleiding van incidenten in de stad ontstaat de wens voor een
vierde pijler:

1. Eigen huis op orde

« 2. Lokale weerbaarheid cybercrime

« 3. Cyberincidenten en —crises

« 4. Online aangejaagde ordeverstoringen



BESTUURLIJKE WENS

« Beterinzicht in sentfimenten met betrekking tot veiligheid in de stad
« Minder verrast worden door incidenten (avondklokrellen, demonsiraties etc.)

« Meer aanwezig zijn in de digitale openbare ruimte

* Verbeteren eigen informatiepositie
(hadrukkelijk niet het volgen van personen of groepen)

 Kortom:

Meebewegen met een digitaliserende samenleving om ook in de toekomst de
openbare orde en veiligheid van de stad te kunnen handhaven



Uit onderzoek van NHL Stenden
& Rijksuniversiteit Groningen is
gebleken dat 75% van de
gemeenten online monitoring
tools gebruikt.




TN
DIGIKAMER

« Het fijdig signaleren van incidenten en
(veiligheids-)ontwikkelingen

 Inzicht in online sentiment tijdens
evenementen en demonstraties

» Het versterken van de gemeentelijke
informatiepositie 1.a.v. veiligheid




KONINGSDAG

538 Koningsdag met 40.000 extra
bezoekers op het Chasséveld

Evenementen terrein gelegen in het
centrum, op loopafstand van de horeca

Einde evenement 23:00 uur, uitloop
richting cafés, terrassen en stadspark
Valkenberg

Inzichten combineren / eiken d.m.v.
Digital Twin en Cameratoezicht

Momentopname
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Q 11/11 en Sinterk... x

A Activitelt & Sentiment Instagram-gebruiker

W saMEN ETEN VERVEELT NOOIT @ De Sint is bijna in het land en dus is het tijd voor ‘wie zoet is krijgt lekkers Vanaf
vandzag zijn deze speculaas harten te koop bij alle 5 de vestigingen van bakkerijdikkemik in Breda. 1 euro gaat naar
1ll Trending topics metjehart_breda hart Zodat wij ouderen kunnen blijven [...]

2 10:11 + instagr:

am.com * p

@ EBronnen

verijen #slijterij
...] feestdagen #kerstmis #smlerklaas #din #dinnerparty
wijn #hardtoget #schaars

Media reach

Foto & Video

Sinterklaasintocht Breda 2022: dit moet je allemaal weten
Onbekende auteur

[..] zover: op zaterdag 12 november komt de Sint wesr naar Breda. Hopelijk ben jij een beetje lief [...] afgesloten zijn tot
hoe laat de intocht...

22092

gnav. drimble.nl * ne

Instagram-gebruiker

[.]10-16 uur ﬂﬁkopen—' orh E'IgCEJE‘d.J 0 zaam #betaalbaar #si nderfeest
—I etknuste - Jvinted #vintage
nsuminderen

ds #secondhand [...

Facebook-gebruiker

©) et huidige comité hesft een smerig spel gespeeld met behulp van activisten en extremisten. Ik hoop dat heel Breda
thuis blijft en massaal uitloopt naar de intocht in tuinzigt. Kijken hoelang het duurt tot de gemeente dat ook weer gaat
verbieden. Dan zijn de rapen nog niet gaar denk ik

8naov. 2022 08:54 » facebook_com + e * o discussie (151)




DIGITAL TWIN




PUBLICSONAR

Citv rentre maonitar




CYBER BOA®




DISCUSSIE
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De technische Maar wat mogelijk is, hoeft Hoe kijken jullie hier naare
mogelikheden zijn er niet altijd wenselik te zijn
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